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MULAS DEL DINERO:
¢CUAL ES SU PAPEL
EN EL LAVADO DE
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Segun

2023):

(:QUE ES UNA MULA DE
DINERO?

varias autoridades (Interpol 2022; Europol 2023 Departamento de Justicia de EE. UU.

Una mula de dinero es una persona que recibe dinero de un tercero en su cuenta bancaria
y lo transfiere a otra o lo saca en efectivo y se lo entrega a otra persona.

Las mulas de dinero también abren cuentas bancarias y obtienen tarjetas, billeteras
electrénicas y otros instrumentos financieros en nombre de un tercero para poder utilizarlos
para transferir fondos y realizar otras transacciones.

Las mulas de dinero a menudo obtienen una comisién de blanqueadores de dinero
profesionales y/o delincuentes a cambio de mover ganancias ilicitas.

En algunos casos, se engaina a las personas para que se conviertan en mulas de dinero
transfiriendo efectivo o permitiendo que sus cuentas se utilicen bajo la direccién de otra
persona.
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Wﬁil%\@lnferpol (2022) senala que los delincuentes reclutan mulas de dinero de diversas

formas, como :

* Estafas laborales: Se contacta a personas para un nuevo trabajo sin haber

solicitado ningUn puesto y donde el “empleador” no proporciona ningin det

sobre su empresa.

» Estos también pueden incluir anuncios de empleo falsos anunciados a tr
de foros de empleo en lineq, correos electrénicos, redes sociales o anur
emergentes.

* Estafas romdnticas: Se contacta a las personas en linea a través de las red
sociales o una plataforma de citas.

* Estafas de inversion: Se reciben mensajes que prometen obtener grandes
retornos de una inversién con relativa facilidad.

* Estafas de suplantacion de identidad: llamadas o mensajes de personas que se
hacen pasar por empresas de mensajeria o agencias gubernamentales
solicitando datos personales/bancarios.

* En la calle/en persona: Los delincuentes pueden acercarse a las personas
directamente en la calle con promesas de ganar dinero rdpido.
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P P CONVERTIRSE EN MULAS DE
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Los delincuentes a menudo se dirigen a grupos que son financieramente
vulnerables y pueden ser mds susceptibles a ofertas de ganar dinero
fdcil o que son confiados. Estos incluyen: (Europol 2023; Consejo de

Europa 2020, ps. 10-12)

* Nuevos inmigrantes en un pais, que a menudo son el objetivo poco
después de su llegada.

* Personas desempleadas o en dificultades econdmicas.
* Jovenes menores de 35 aios y desde 12 aios.

* Estudiantes, especialmente a nivel universitario, que puedan estar
experimentando dificultades debido a los gastos de educaciéon y
manutencion.
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* Aunqgue no estdn involucradas directamente en los delitos, las mulas de dinero son cémplices ya
que blanquean el producto de los delitos.

* Incluso en los casos en que una persona, sin saberlo, se convierte en una mula de dinero, todavia
puede haber graves consecuencias legales y financieras.

» Estos pueden incluir una multa, encarcelamiento y denegacidn de acceso a servicios y
productos financieros.

* Cantidades considerables de transacciones de mulas de dinero estdn vinculadas a delitos
cibernéticos contra personas e instituciones, como phishing, ataques de malware, fraude con
tarjetas de crédito, vulneracién de correos electrénicos comerciales y otros tipos de estafas.

* La mula suele ser la parte fisica de una cadena de lavado de dinero; el mecanismo que convierte
los ingresos del delito cibernético en “dinero real” y confunde los origenes ilicitos de los fondos.
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Leukfeldt y Jansen 2015, ps. 3-5 describen los roles especificos de
las mulas de dinero en el cibercrimen :

* Los ciberdelincuentes utilizan el phishing y el malware para
capturar las credenciales de inicio de sesién de las victimas y luego
se hacen pasar por empleados del banco para obtener acceso a
las cuentas de las victimas con “contraseiias de un solo uso”.

* Para ocultar el rastro de los fondos robados, el dinero se transfiere
a la cuenta bancaria de la mula del dinero.

* Se pueden utilizar multiples cuentas de mula para ocultar adn mas
el rastro del efectivo.

* Luego, el dinero se retira rdpidamente en efectivo y se entrega a
otra parte o se transfiere a las cuentas de los delincuentes.
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* Luego, el dinero se retira rdpidamente en efectivo y se
entrega a otra parte o se transfiere a las cuentas de los
delincuentes.

* En algunos casos, los ciberdelincuentes atacan a las
instituciones financieras instalando malware en los
sistemas o pirateando bases de datos con credenciales
de clientes.

* Los fondos robados luego se transfieren a cuentas
bancarias o billeteras electrénicas de mulas de dinero
antes de enviarlos a cuentas controladas por los
delincuentes.
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ESTUDIO DE CASO DE MULAS DE DINERO:
USO DE MULAS DE DINERO PARA LAVAR

PRODUCTOS DEL DELITO

La persona A fue reclutada por un sindicato nigeriano para recibir dinero en sus cuentas
bancarias. Le prometieron comisiones de hasta 5.000 SGD (3.160 EUR) por cada transaccion.
La persona A recibié en sus cuentas bancarias el producto de un fraude cometido en los EE. UU.
y las Bahamas. La mayoria de los fondos fueron transferidos o retirados a los pocos dias de su
recepcion, siguiendo instrucciones de la OCG con sede en Nigeria.

La Persona A no sélo sirvié como receptdculo para ganancias ilicitas, sino que también recluté a
otras dos mulas de dinero. El control de las cuentas bancarias de las mulas le permitié ocultar
las ubicaciones de los ingresos ilicitos mediante capas y le permitié evadir la deteccién cuando
los fondos se distribuyeron en multiples cuentas. A través de esta red, la Persona A y su red de
mulas de dinero recibieron un total de 12 transferencias electrénicas fraudulentas, por un valor
de SGD 5 millones. (3,16 millones de euros) de victimas en el extranjero a sus cuentas bancarias
en Singapur, en un plazo de seis semanas.

La persona A fue declarada culpable y sentenciada a 72 meses de prision por recibir
propiedad robada y delitos de lavado de dinero.
Fuente: Singapur

Fuente: GAFI 2018, p.23
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El Informe del GAFl de 2018 sobre "Lavado de Dinero Profesional" (pdgs. 22-23)
describe la conexiéon entre los esquemas de mulas de dinero y el LD :

* Los esquemas de mulas de dinero pueden evolucionar hasta convertirse en un
mecanismo profesional de lavado de dinero.

* Este tipo de esquemas suelen estar asociados con redes criminales que operan delitos
transfronterizos ilicitos, como el cibercrimen y la venta de bienes ilicitos en linea.

* Las redes de mulas de dinero se han utilizado para abrir numerosas cuentas bancarias
individuales a nivel local y en centros financieros globales para facilitar el movimiento
de fondos criminales.

* Las cuentas bancarias abiertas por las mulas sirven como etapa inicial de estratificacion
en el proceso de lavado.

* Los delincuentes siguen considerando que la combinacién de cuentas de mulas de
dinero, retiros de efectivo y transferencias electrénicas es una forma eficaz de acumular
ingresos.
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Como las instituciones financieras se utilizan principalmente para transferir fondos a nivel local e
internacional, pueden ser susceptibles a la manipulaciéon de dinero, ya que brindan a los delincuentes una via

para lavar dinero. Las siguientes son algunas medidas que se pueden utilizar para identificar la actividad
de mula de dinero:

Instituciones Financieras

* Monitoreo continuo de cuentas: las cuentas deben revisarse para detectar actividades inusuales y
sospechosas. Los sistemas de seguimiento automatizados deben capturar detalles de las transacciones,
como la frecuencia, el monto, la identidad y/o la ubicacién geogrdfica de las personas involucradas.

* Monitorear el origen de las transacciones: las instituciones financieras pueden investigar la naturaleza de
la relaciéon entre su cliente que transfiere o invierte fondos para un tercero desde un pais de alto riesgo. Si

los fondos provienen de actividades delictivas, se debe presentar un informe de transaccidén sospechosa
(RTS) ante la UIF.
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Instituciones Financieras (continuacion))

* Medidas sélidas de DDC y KYC: los procesos sélidos de DDC
incluyen la identificacion de propietarios de cuentas y beneficiarios
legales antes del establecimiento de una relaciéon comercial, lo que
puede reducir la exposicidén a las mulas de dinero. También se debe
mantener informaciéon actualizada y de alta calidad sobre los
clientes.

Los individuos también pueden tomar medidas para protegerse de
ser utilizadas involuntariamente como mulas de dinero, como:

* No proporciones tu cuenta bancaria ni ningin otro dato personal o
nadie a menos que los conozcas y confies en ellos.

* Asegure sus tarjetas bancarias. Nunca reveles tus datos de inicio de
sesion de banca en lineq, PIN, nUmero CVV.

T
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Los individuos continuado

* Tenga mucho cuidado con los correos electrénicos no solicitados
o las ofertas realizadas a través de las redes sociales o en
persona, prometiendo dinero fdcil.

* No participar en ninguna oferta de trabajo que implique
transferencias de dinero a través de la propia cuenta bancaria,
por auténticas que parezcan.
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