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Introduccion

\

e En este articulo mensual, la Secretaria del
GAFIC presenta la segunda parte de nuestros,
articulos relacionados con el enfoque basado
en riesgos aplicable a los Proveedores de
Servicios de Activos Virtuales (PSAVs).

* Este articulo discutird los controles internos y
la supervision.
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Es esencial que los PSAV realicen una evaluacion de riesgos de LD/FT exhaustivaé bien
documentada en toda su empresa, como se establece en la Recomendaciéon 15 del GAFL.

El FMI también recomienda evaluar posibles violaciones e incumplimiento de sanciones
financieras especificas relacionadas con el financiamiento de la proliferacion al considerar
los riesgos de los activos virtuales (AV).

Los PSAV deben realizar esta evaluacién antes de determinar cémo planean cumplir con
sus obligaciones en materia de lucha contra el lavado de dinero, el terrorismo y la
financiacion de la proliferacién. (1)

Es de suma importancia que las entidades que participan en actividades, productos o
servicios de AV desarrollen e implementen programas y sistemas ALD/CFT etectivos para
mitigar los riesgos potenciales. (2)

El GAFI destaca el valor de un RBA sélido para los PSAV, que exige una alta direccién
competente para establecer y hacer cumplir estrictas politicas y procedimientos de

cumplimiento ALD/CFT. (3)

\
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-+ A medida que los PSAV planifican sus programas‘
= ..~ ALD/CFT, deben considerar varios factores que
influyen en los controles ALD/CFT que,
implementaran.

 Estos factores incluyen la naturaleza, escala
complejidad de su negocio, la diversidad de sus
operaciones en diferentes regiones, su base de
clientes, ofertas de productos y perfil de
actividad, asi como el riesgo asociado con cada
area de sus operaciones.

« Al considerar estos factores, pueden desarrollar
controles efectivos e integrales para garantizar la
seguridad de sus negocios y clientes.
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 Los reguladores establecen requisitos de control interno para los PSAV, como los
siguientes:

/

» Los PSAV deben establecer y mantener controles internos sélidos para gestionar los
riesgos de manera eficaz en todas las operaciones, abarcando departamentos,
sucursales y subsidiarias a nivel nacional e internacional.

» La asignacién de programas ALD/CFT a un oficial de cumplimiento a nivel gerencial
es una responsabilidad absoluta que debe cumplirse sin excepcidn.

»Las medidas de control interno deben cubrir varios aspectos, como la debida
diligencia del cliente (DDC), el conocimiento de su cliente (KYC), el origen de los
fondos, el mantenimiento de registros y las sanciones financieras especificas.

» Es fundamental contar con medidas para garantizar que los miembros del personal
mantengan su integridad y reciban capacitacién continua.
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 Asegurar de que todas las actividades
sospechosas se informen de inmediato
internamente e informe cualquier transaccié
sospechosa al supervisor de PSAV.

» Es imperativo establecer una funcién de auditoria

independiente ara garantizar el pleno
cumplimiento del PSAV con las regulaciones
ALD/CFT.

« Es imperativo que la transferencia de dinero a
terceros esté estrictamente prohibida, y deberia
ser obligatorio que tanto la cuenta Je origen
como la de destino coincidan para cambiar
dinero por activos virtuales o viceversa.
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Controles Internos en la Red Global
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Cumplido

Cumplimiento con Criterio 15.9 en el Red Global

30
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Mayormente Cumplido Parcialmente Cumplido No Cumplido No Aplicable
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Hasta abril de 2023, el criterio 15.9 se ha evaluado en 98 paises. Segun el grafico anterior,
alrededor del 73% de los evaluados no cumplian plenamente este requisito.



Los supervisores de PSAV deben: (4)

o000 Comprender los riesgos de LA/FT que
‘ l_l_l enfrentan los PSAV, incluidas las lineas

de negocios, servicios y actividades de
mayor y menor riesgo.

[ o 7’7
SuperVISIOn Garantizar que el personal esté capacitado vy
. equipado para evaluar si las politicas,
- @% procedimientos y controles de un PSAV son
- apropiados y proporcionales a sus riesgos y
procedimientos de gestién de riesgos.

Basada en

Riesgos de
los PSAV

Evaluar si el programa de gestion de
riesgos y cumplimiento ALD/CFT de un
PSAV  cumple con los requisitos
reglamentarios y mitiga eficazmente los
riesgos relevantes.




Supervision

Basada en

Riesgos de
los PSAV

Los supervisores de PSAV deben:

o000 Considerar la exposicién al riesgo de los
I_I_I PSAV cuando operan en diferentes
| ® jurisdicciones basdndose en multiples

licencias o registros y la medida en que
esos riesgos se mitigan adecuadamente.

_ Comunicar hallazgos y opiniones
|J~_ sobre los controles ALD/CFT de un
= PSAV individual.

Comunicar orientacidn sobre las

. expectativas de las

obligaciones/medidas necesarias para
m que los PSAV cumplan con los marcos
legales y regulatorios aplicables.



Los supervisores de PSAV deben:
Colaborar con otros supervisores en los

'Y X casos en que diferentes autoridades

| I | competentes supervisen el sector AV

para garantizar que las expectativas se

\ ® comuniquen claramente a los PSAV y a
las entidades informantes que ofrecen

actividades o servicios de AV.

Realizar un seguimiento y evaluar la

SUpeI‘ViSién 7 solidez de las acciones correctivas
Q

para rectificar las deficiencias

BGSCIdCI en " ") ALD/CFT identificadas.

Riesgos de
IOS PSAV Poseer una amplia gama de
medidas regulatorias/de
. supervision que puedan aplicarse
(m para abordar los riesgos expuestos

por el incumplimiento.
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Identificacion de la poblacion PSAV: Para estimar con precisién el nimero de PSAV/entidades
obligadas que participan en actividades de AV, es esencial que las autoridades supervisoras participen
tempranamente en actividades de divulgacion y participaciéon en materia de regulacién y registro.

» Este enfoque proactivo respaldaria el andlisis y la investigacién realizados por las autoridades
supervisoras en el sector PSAV. La participacién temprana también permite a las autoridades anticipar
los recursos necesarios para la supervisién y desarrollar una estrategia de supervision. Ademas, los
PISAV se benefician de una mejor comprension de los requisitos al interactuar con el regulador desde
el principio..

Identificacion de riesgos de LD/FT en el sector PSAV: Para identificar y comprender los riesgos
asociados con el LD/FT en el sector PSAV, es importante que las autoridades competentes realicen
evaluaciones de riesgos sobre los AV y PSAV.

» Las evaluaciones deben basarse en diversos datos, incluido el nivel de exposicidn de las entidades de
los sectores publico y privado a los Ade PSAV, estadisticas relacionadas con ROS, investigaciones,
procesamientos, condenas y solicitudes de cooperacion internacional.

« También es esencial considerar el tipo de productos y servicios que brindan los PSAV, la cantidad de
loersonas/acuerdos legales registrados para ofrecer servicios de PSAV, el tipo de clientes atendidos y
os paises donde estan registrados los PSAV.

 También se debe evaluar el nimero de clientes que utilizan ‘mixers’ y/o ‘tumblers’. Los datos
recopilados se pueden utilizar para realizar talleres con entidades relevantesck/ proporcionar
opiniones de expertos para determinar las respuestas politicas a los riesgos identificados.
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Uso de la tecnologia en la supervision PSAV : E| uso de herramientas analiticas de
blockchain puede ser util en la supervision de PSAV al proporcionar informacion sobre
diversos aspectos de blockchain y otras tecnologias de contabilidad distribuida.

 Estas herramientas pueden ayudar a los supervisores a identificar empresas de alto riesgo
en funcién de su actividad y categorizarlas para evaluaciones, asi como a evaluar riesgos
globales para desarrollar regulaciones basadas en riesgos.

« Ademas, estas herramientas pueden ayudar a desarrollar evaluaciones nacionales de
riesgos de LD/FT. Sin embargo, es importante considerar factores como el costo, la
capacitacion para el uso de herramientas y los requisitos de proteccién de datos.

Reclutamiento y capacitacion de supervisores del PSAV: Cuando se trata de reclutar y
capacitar a supervisores de PSAV, es importante considerar su conocimiento técnico y
experiencia en supervision. Muchos supervisores de PSAV pueden carecer de la combinacién
necesaria de habilidades necesarias para supervisar eficazmente los AV y PSAV.
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Reclutamiento y capacitacion de supervisores PSAV (cont.): Para abordar esto, algunas
organizaciones optan por formar equipos multidisciplinarios que incluyan supervisores
experimentados con experiencia en delitos financieros y ALD, asi como reclutas externos er,
internos que tengan conocimiento de los PSAV. Ademas, es importante brindar capacitacié
externa a todos los miembros del equipo sobre la tecnologia blockchain y los VA para
garantizar que todos tengan una comprensién bdsica de la industria y las técnicas de
supervision adecuadas.

Operaciones multi(jurisdiccionales y cooperacion de supervision en PSAV: Los PSAV
tienen la capacidad de operar en multiples jurisdicciones y establecer relaciones con clientes
sin presencia fisica. Esto puede representar un desafio para los supervisores que requieren
informacion sobre registros de PSAV o solicitudes de licencia en otras jurisdicciones para
identificar contrapartes internacionales y comprender mejor los riesgos asociados.

« Algunos supervisores solicitan informacion sobre registros de PSAV o solicitudes de
licencia en otras jurisdicciones para identificar contrapartes internacionales a las que
puedan comunicarse para comprender mejor los riesgos involucrados.
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En abril de 2023, una evaluacién de 98 paises encontré que el 57% de ellos tenian deficiencias notables en el
cumplimiento de los criterios para supervisar y regular los PSAV para garantizar el cumplimiento de las
regulaciones ALD/CFT.

Esto sugiere que puede haber una falta general de capacidad para implementar sistemas adecuados de
supervision o seguimiento de los PSAV.
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Esperamos que esta publicacion le
haya resultado interesante y le anime a
seguir buscando informacidn sobre los
diferentes aspectos del enfoque
basado en riesgos de los PSAV.

‘\? 1-868-623-9667

}E cfatf@cfatf.org

www.cfatf-gafic.org



	Slide 1: Enfoque Basado en Riesgos para los PSAV: Controles Internos y Supervisión
	Slide 2: Introducción
	Slide 3: Controles Internos
	Slide 4: Controles Internos
	Slide 5: Controles Internos
	Slide 6: Controles Internos
	Slide 7: Controles Internos en la Red Global
	Slide 8: La Supervisión Basada en Riesgos de los PSAV
	Slide 9: La Supervisión Basada en Riesgos de los PSAV
	Slide 10: La Supervisión Basada en Riesgos de los PSAV
	Slide 11: Estrategias de Supervisión Basadas en Riesgos(5)
	Slide 12: Estrategias de Supervisión Basadas en Riesgos
	Slide 13: Estrategias de Supervisión Basadas en Riesgos
	Slide 14: Supervisión en la Red Global
	Slide 15: Referencias 
	Slide 16: Esperamos que esta publicación le haya resultado interesante y le anime a seguir buscando información sobre los diferentes aspectos del enfoque basado en riesgos de los PSAV.

